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INTEGRACION DLP ON DEMA

Proteccién avanzada de datos en movimient
forma nativa, ahora con mayor contro

CONTEXTO

La nueva integracién Desde la propia interfaz de Esta funcionalidad esta

entre Tranxfer y Netskope Tranxfer, los disefiada especificamente
DLP On Demand permite administradores pueden para organizaciones que ya
aplicar permite extender las vincular protecciones a utilizan Netskope como
politicas DLP existentes de perfiles DLP de Netskope, estandar DLP y buscan
Netskope a los flujos de asegurando que toda la extender ese control al

informacién intercambiada
—tanto interna como con
terceros— cumpla con las
politicas corporativas de
seguridad y cumplimiento.

intercambio seguro de
archivos, sin duplicar

herramientas ni romper

flujos operativos.

envio y recepcién de

archivos en Tranxfer,

aplicando controles
avanzados sin duplicar
configuraciones.

BENEFICIOS CLAVE

Seguridad reforzada Extension del ecosistema del cliente

Aplica reglas DLP avanzadas de Netskope
sobre cada transferencia de archivos.

Tranxfer se integra de forma natural en
entornos donde Netskope ya es pieza clave de
la estrategia SASE / DLP.

Reduce significativamente el riesgo de
fuga de informacioén sensible.

Ideal para entornos regulados y organizaciones
con arquitecturas de seguridad maduras.

Integracion nativa

Sincronizacion directa con perfiles
existentes en Netskope.

Sobre el dato en Movimiento

No requiere redefinir politicas ni

modificar reglas en la plataforma externa. E2E Cifrado en transito o EREEE

Identidad digital archivo (checksum)
Control total ciclo vida documento
(IRM)

Trazabilidad y auditoria

Expiracion automatica

Analisis Malware

Control granular

Selecciona uno o varios perfiles DLP de
Netskope por proteccion.

Aplica politicas especificas segun el tipo
de intercambio o grupo de usuarios.



IMPLEMENTACION

Activacion controlada

La integracion se habilita en instancias privadas de Tranxfer.
El estado (activo / inactivo) es visible desde Company Settings.
La activacién se gestiona a través del equipo de servicios de Tranxfer.

Configuracién sencilla

El administrador crea una nueva
protecciéon en Tranxfer.

Selecciona politica tipo Netskope.
Elige uno o varios perfiles DLP de
Netskope mediante un selector con
busqueda.

Guarda la proteccién y queda activa
inmediatamente.

Comportamiento operativo

Analisis de los archivos conforme a
las politicas del DLP nativo de
Tranxfer y a las reglas de DLP de
Netskope.

Poder combinado y funcionamiento
Si alguna regla falla, el archivo se
bloquea o se genera un aviso,
siguiendo la accién mas restrictiva

Sin impacto en Netskope

No se crean, modifican ni administran perfiles de Netskope desde Tranxfer.
Tranxfer consume y aplica politicas existentes, respetando el modelo de
seguridad del cliente.

RESULTADO

Una proteccién DLP avanzada, integrada y gobernada, que extiende
las capacidades de Netskope al intercambio seguro de archivos sin
complejidad adicional ni cambios en los flujos de trabajo.

Perfiles Netskope [ Financial-Data x  Executable-Files x

2 Buscar perfiles

Enviar notificacion/alerta

Excepciones Pll-Profile
Financial-Data
Executable-Files
Confidential-Docs

Customer-Data

ABOUT NETSKOPE

Netskope es una plataforma lider en seguridad  Ofrece visibilidad y control total a través de funciones
nativa de la nube (SASE/SSE) que protege datos como CASB, ZTNA, DLP y SWG bajo una Unica consola,
y usuarios en tiempo real contra amenazas en permitiendo una navegacién segura y el cumplimiento

la web, nube y aplicaciones privadas. de politicas sin sacrificar la experiencia del usuario.



POTENCIA EL BUNDLE

tranxfer + «% netskope

EN TU ORGANIZACION

Configura un mensaje predeterminado

en el pop-up de accesos restringidos
para los servicios o paquetes de URLs que
decidas bloquear (por ejemplo: WhatsApp
Web, WeTransfer, Dropbox, FileZilla, etc.).

wwwwetransfer.com Wetransfer - Global Block
www.dropboxcom Dropbox - Global Block
www.whatsapp.com WhatsApp - Global Block
www filezilla-projectorg Filezilla- Global Block

wwwinstagram.com Instagram - Global Bloc]

& wetransfer.com

oW netskope
P El mensaje debe recordar al usuario que

la organizacion dispone de Tranxfer
como plataforma corporativa autorizada
para enviar y recibir archivos grandes
de forma segura.

ACCESS TO THE URL IS RESTRICTED

You have tried access a restricted website. If you believe access
is necessary for business purposes, please contact the IT Team
via Service Desk Portal and provide the following details:

User Email -
Applcation Name - Microsoft Live Suite

Category Name - Appication Sute

Actiiy Narme - Browss

Policy Name - (Cloud] Microsot Accounts Personal Acoess - Giobal Block
URL- login live.comvicgin sef

@gmal.com

YOUR INTERNET ACTIVITY IS BEING MONITORED AND RECORDED

USE TRANXFER AS YOUR MANAGE FILE TRANSFER TOOL

ADOPCION TOTAL
Y AUTOMATICA

tranxfer

S idad bilidad 1 |
ABOUT tranafer s sty ool touten

Tranxfer es una suite modular de soluciones Gracias a su enfoque modular e integrable,
para la transferencia, recepcion, colaboracién y Tranxfer permite a las organizaciones proteger
almacenamiento seguro de informacion con su informacién critica, reducir riesgos de fuga
terceros, disefada para entornos corporativos de datos y optimizar procesos documentales,

que requieren cumplimiento normativo, control manteniendo siempre el control sobre quién
del dato y trazabilidad end-to-end a lo largo de accede a la informaciéon, cémo se utiliza y
todo el ciclo de vida del archivo. durante cuanto tiempo.




