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Las predicciones de Gartner
sobre el rol del CISO ante este
desafio

Resumen ejecutivo

En un entorno de hiperconectividad permanente, el dato ya no reside:
circula. Se mueve entre empleados, partners, proveedores, filiales, clientes
y plataformas cloud a una velocidad y escala sin precedentes. Sin
embargo, mientras las organizaciones han invertido de forma sostenida en
proteger el dato en reposo, el dato en transito sigue siendo el gran
angulo muerto de la ciberseguridad moderna.

Hoy, mas del 82% de las brechas de seguridad involucran
datos alojados o procesados en la nube, y una parte
significativa de estas brechas se produce durante Ia
transferencia de informacidn, cuando los controles
tradicionales pierden eficaciay la visibilidad se fragmenta.

Este riesgo se amplifica de forma exponencial con la adopcion
de inteligencia artificial, tanto defensiva como ofensiva

Segun Gartner, para 2030 existirdn mas de 1 millén de

Gartner@ vulnerabilidades documentadas (CVEs), lo que supone
un incremento superior al 300% respecto a 2025,
impulsado en gran parte por nuevos vectores de
ataque asociados al uso de IA.

Este whitepaper analiza por qué el gobierno del dato en movimiento se
ha convertido en un imperativo estratégico para CISOs y Consejos de
Administracion, cdmo la convergencia regulatoria (NIS2, GDPR, DORA) lo
sitUa en el centro de la responsabilidad ejecutiva y qué hoja de ruta deben
seguir las organizaciones para abordarlo de forma realista, efectiva y
sostenible.
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1. Introduccion:

Cuando la ciberseguridad deja de ser perimetral

La entrada en vigor plena de |la Directiva
NIS2 en octubre de 2024 marca un punto
de inflexidn histérico en Europa. Por
primera vez, la ciberseguridad deja de ser
un dominio puramente técnico para con-
vertirse en una responsabilidad explicita
de la alta direccion.

Sin embargo, en la practica, muchas
organizaciones han abordado NIS2 re-
forzando controles tradicionales: firewalls,
segmentacion de red, proteccion de
endpoints, cifrado de bases de datos.
Todo ello es necesario, pero insuficiente.

El dato en movimiento —archivos que se envian, comparten, descargan, reenvian o almacenan
temporalmente fuera del perimetro— sigue escapando a una gobernanza efectiva.

4,.88mill

en 2024

El coste medio de una brecha de datos
alcanzo los 4,88 millones de délares en
2024, un incremento del 10% interanual. Mas
alla del impacto econdmico, el dafo
reputacional, la interrupcion operativay la
pérdida de confianza del cliente son cada vez
mas dificiles de cuantificar...y de revertir.
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2. El problema invisible:

cuando los datos abandonan el perimetro

2.1 La falsa sensacion de control

Durante décadas, la ciberseguridad em-
presarial se ha construido sobre Ia
metafora del “castillo”™ proteger el
perimetro y asumir que el interior es
seguro. Esta mentalidad ya no se cor-
responde con la realidad operativa. Hoy,
los flujos de informacion atraviesan:

Herramientas de colaboracion cloud
Transferencias ad-hoc entre
empleados y terceros

Plataformas legacy como FTP
Servicios externos no siempre
gobernados (shadow IT)

En este contexto, la transferencia de
archivos se convierte en un vector de
atague silencioso pero extremadamente
eficaz. Gartner predice que, para 2028,
los agentes de IA automatizaran el
robo de credenciales y la explotacién
de canales de autenticacion, redu-
ciendo en un 50% el tiempo necesario
para comprometer cuentas expuestas.

Cuando estas credenciales se utilizan
para acceder a flujos de transferencia no
gobernados, el impacto se multiplica sin
necesidad de exploits sofisticados.

2.2 La pérdida de visibilidad como multiplicador de riesgo

El riesgo no proviene Unicamente de la transferencia en si, sino

de la pérdida de contexto asociada a ella.
Diversos estudios muestran que:

e Un porcentaje significativo de archi-vos sensibles
es accesible de forma excesivamente amplia

e Muchas organizaciones no pueden responder ¢on
precision a preguntas basicas tras un incidente:

o ;Qué datos se transfirieron?
o JAquién?

o ¢;Durante cuanto tiempo?

o ;Desde qué ubicaciones?

Esta falta de trazabilidad es especial-

mente critica en un entorno regulado.
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3. La ecuacidnde
riesgo del dato en
transito

El dato en movimiento es estructuralmente mas
vulnerable que el dato en reposo por cuatro
factores clave:

2

Exposicion temporal extendida
Cada transferencia crea una ventana
de oportunidad para interceptacion o
abuso.

Fragmentacion de canales

Email, FTP, plataformas cloud,
mensajeria... cada canal anade
complejidad y debilita la coherencia
de las politicas.

Factor humano y shadow IT
Cuando la seguridad introduce friccion,
los usuarios buscan atajos.

Pérdida de control post-envio

Una vez compartido, el dato puede ser
descargado, reenviado o almacenado
indefinidamente sin conocimiento del
emisor.

A este escenario se suma una
amenaza emergente:

Segun Gartner, para 2026, los
incidentes impulsados por
deepfakes generados por IA
llevaran a muchas organizaciones
a cuestionar la fiabilidad de los
sistemas biométricos
tradicionales.

La identidad, por si sola, deja de ser
garantia suficiente.
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4. El imperativo regulatorio:
NIS2 y la responsabilidad del Board

® 41De cumplimiento técnico a gobernanza ejecutiva

(606

NIS2 introduce un cambio radical: Gartner estima que, para 2030, las

la alta direccion es responsable dire- soluciones de ciberseguridad preven-

cta del riesgo cibernético. Esto im- tiva representaran el 50% del gasto en
plica supervision activa, aprobacion de seguridad IT, frente a menos del 5%
me-didas y capacidad de rendicion de en 2024, sustituyendo a los enfoques
cuentas. reactivos. D 5
Este cambio converge con una trans- El gobierno del dato en mov-imiento es
formaciéon mas amplia del modelo de una de las palancas mas claras para
defensa: esta transicidon hacia la prevencion.

® 4.2 Convergencia regulatoria

NIS2 no actua de forma aislada. El resultado es una exigencia clara
Se superpone con: sobre los flujos de informacion sensible:

GDRP

proteccion de
datos personales

ISIBILIDAD

DORA RAZABILIDAD

resiliencia operativa digital
en servicios financieros

ISO 27001/ ENS

controles de referencia
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5. Metadata y documentacion:

La infraestructura invisible del control

El gobierno del dato en movimiento no puede sostenerse sin metadata de calidad.

Gartner advierte que las organizaciones sin un

Ga rtner enfoque de modernizacién basado en meta-
®

data pueden gastar hasta un 40% mas en
gestion de datos.

Ademas:

e Para 2026, mas del 35% de las organizaciones adoptaran practicas activas
de metadata.

e Hasta 2026, la GenAl reducira los costes manuales de gestion de datos
hasta un 20% anual, habilitando cuatro veces mas casos de uso.

Sin metadata, no hay clasificacion automatica, no hay auditoria fiable y no hay IA segura.
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6. Arquitectura de control:

Los cinco pilares del gobierno del dato en movimiento

Cifrado Trazabilidad forense

end-to-end como completa
estandar minimo

IA para deteccion
de anomalias

Permisos Integracion con 1AM,
granulares y SIEMy DLP
temporales

Gartner senala que las organizaciones que
a rtner utilizan IA en seguridad detectan y contienen
® brechas hasta 108 dias antes que aquellas que

no lo hacen.
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7. Roadmap ejecutivo para CISOs:

Cdémo superar las barreras reales

Barrera 1: Direccidn no percibe urgencia

Traducir riesgo técnico en impacto financiero, regulatorio y reputacional.

Gartner indica que en el 52% de las organizaciones los CISOs lideran
la definicion de la estrategia de riesgo en IA.

Barrera 2: Friccion con el usuario final

Disefar seguridad usable por defecto.

G a rt ner Gartner advierte que los empleados no priorizan formarse en
4 riesgos de IA y necesitan soporte automatizado y contextual.

Barrera 3: Saturacion operativa
Automatizar controlesy priorizar prevencion.

Gartner destaca que la presién operativa impide a los equipos
mantenerse al dia de los riesgos emergentes sin automatizacion.
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8. Conclusion:

Gobernar el dato en movimiento
es gobernar el negocio

El gobierno del dato en movimiento ha dejado de ser un “nice to have”.
Es una capacidad estructural que define la madurez real de una
organizacion frente a la ciberseguridad moderna.

Las organizaciones que actuan de forma proactiva no solo cumplen:

Protegen su reputacion
Reducen riesgo sistémico
Habilitan colaboracion segura

Construyen confianza digital sostenible

El tiempo de las aproximaciones
parciales ha terminado.

La pregunta ya no es si gobernar el dato en movimiento,
sino cuando y con qué rigor hacerlo.
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Predicciones de Gartner para CISOs

El rol del CISO esta experimentando una transformacion estructural impulsada por la
adopcion de inteligencia artificial, la aceleracion del riesgo y la presion regulatoria. Segun
Gartner, esta evolucion redefine tanto las prioridades operativas como la responsabilidad
ejecutiva del CISO en los préoximos anos.

Lo que Gartner anticipa para el rol del CISO

Cartner sefala que las demandas Esto obliga a pasar de modelos
operativas continuas en ciberseguridad mManualesy reactivos a controles
estan alejando a los CISOs y a sus equipos ’ automatizadosy preventivos,
del tiempo necesario para comprender, especialmente en areas como el
evaluar y gobernar los riesgos asociados al dato en movimiento.

uso de A en la empresa.

\ En el Gartner Cybersecurity Innovations in Al
Casi el Risk Management and Use Survey 2025
-I O/ afirmaron estar involucrados en la gestion
o de riesgos asociados al uso de IA.
de los participantes La gestion del riesgo ya no es opcional ni
\ J delegable: es transversal y permanente.
Segun Gartner, los empleados no La concienciacion tradicional deja
priorizan la formacién para gestionar los , de ser suficiente; la seguridad debe
riesgos de ciberseguridad asociados a la integrarse en los flujos operativos
IA, y requieren soporte eficiente, contextual por diseno.
y automatizado.
Gartner advierte que los métodos con- Los modelos estaticos de control y
vencionales de gestion del riesgo ciber- ’ cumplimiento no escalan frente a

nético no se adaptan a la naturaleza di- flujos de datos automatizados y
namica y probabilistica de la 1Ay la GenAll. decisiones algoritmicas.
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Gartner identifica una falta critica de visi-

bilidad de los equipos de seguridad sobre I Esto amplifica el riesgo en

entornos donde los datos se
mueven libremente entre
sistemas, equipos y terceros.

las decisiones de riesgo independientes
que toman usuarios, desarrolladores y
propietarios de IA en la organizacion.

La
investigacion

g Los CISOs son los principales responsables de definir la estrategia de
e Gartner gestion de riesgos de IA y de establecer los controles de ciber-

muestra que, seguridad como miemibros de los comités de gobernanza de 1A
en el

o El CISO se consolida como figura clave entre tecnologia, riesgo,
o cumplimientoy direccion.

delas
organizaciones.

® Implicaciéon directa para el
gobierno del dato en movimiento

Estas predicciones convergen en una conclusion clara:
El gobierno del dato en movimiento se convierte en una de las pocas palancas reales
que permiten al CISO escalar control sin escalar friccion ni carga operativa.

Para los CISOs, esto implica:

jacion a control sistémico

tiva a prevencion automatizada

licada a seguridad integrada

ad técnica a responsabilidad ejec

En el nuevo contexto descrito por Gartner, gobernar como se mueven los datos es
gobernar el riesgo real de la organizacion.
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Recursos

e Directiva NIS2 - Sitio oficial de la Comisién Europea

o ENISA - Guia técnica de implementacion NIS2

o ISO/IEC 27001:2022 - Gestion de Seguridad de la
Informacion

e CCN-CERT - Esqguema Nacional de Seguridad

e Tranxfer - Descubre como gobernar tus datos en
movimiento



https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://www.enisa.europa.eu/publications/nis2-technical-implementation-guidance
https://www.iso.org/standard/27001
https://www.iso.org/standard/27001
https://www.iso.org/standard/27001
https://www.ccn-cert.cni.es/
https://www.tranxfer.com/
https://www.tranxfer.com/
https://www.tranxfer.com/
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