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1. Contexto
actual

Durante los uUltimos anos, las organizaciones
han invertido de forma masiva en
arquitecturas SASE, SSE y Cloud Security
Platforms para proteger el acceso a
aplicacionesy controlar la navegacion web.

Diversos estudios muestran que:

® Las plataformas
modernas permiten:

¢ Controlar acceso a aplicaciones SaaS del malware se distribuye
mediante correo electrénico,

. . frecuentemente a través de
e Prevenir fuga mediante DLP adjuntos o enlaces.

Aplicar politicas de navegacion

¢ Proteger identidadesy endpoints

de los ataques de ingenieria

Sin embargo, incluso en organiza- 96% social comienzan en el
ciones con arquitecturas Zero Trust correo electrénico.

maduras, persiste un udltimo peri-

metro débil

el gobierno del dato cuando se

mueve entre personas, sistemas y oy Jelosciberataques exitosos
organizaciones. 94 /O incluyen exfiltracion de datos.

Los intercambios de
® archivos siguen Esto refleja una realidad clara:
produciéndose mediante: .
“el movimiento del dato se ha
convertido en uno de los vectores
de riesgo mds criticos para las
¢ Enlaces compartidos organizaciones.”
e FTP heredado

¢ Plataformas externas de file sharing

¢ Adjuntos de correo electrénico

Este documento analiza cémo los
CISOs pueden cerrar esta brecha
mediante un bundle de seguridad
basado en SASE y Secure File
Exchange, capaz de gobernar el dato
en movimiento sin interrumpir la
actividad del negocio.

e Procesos manuales con terceros

Este problema es estructural.
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2. El nuevo perimetro de la
ciberseguridad: el movimiento del dato

Durante décadas, la seguridad empre-
sarial se construyé sobre la idea del
perimetro. La adopcion del cloud y el
trabajo distribuido transformd este
modelo. Hoy el nuevo paradigma es
Zero Trust, donde cada acceso debe ser
autenticado y autorizado.

Las plataformas SASE representan la
evolucion natural de este modelo.

Permiten:

e Proteger el acceso a aplicaciones

e Controlar navegacion web

e Aplicar politicas de seguridad en

tiempo real

e Prevenir fuga de informacion
Sin embargo, existe una dimension
critica que sigue fuera del control
estructural: cdmo se mueven los datos
entre organizaciones.

80%

del dato empresarial
no estructurado

Este reto es especialmente relevante si
consideramos que:
¢ Masdel 80 % del dato empresarial es no
estructurado, incluyendo documentos,
PDFs, hojas de calculo o presentaciones.
e Este tipo de informacion es precisamente la
gue se intercambia con mayor frecuencia.
Esto convierte al intercambio de archivos en
uno de los puntos mas sensibles de la
arquitectura de seguridad.
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3. El problema estructural del
intercambio de archivos

partners, reguladores, autoridades..

Sin embargo, este intercambio suele

1 Fragmentacion
= de politicas

Cada herramienta aplica controles
distintos o inexistentes.

Falta de
s trazabilidad

Tras un incidente, muchas
organizaciones No pueden responder
preguntas basicas.

¢qué archivo fue enviado?

caquiéen?

;(cuando?

¢desde qué sistema?

El intercambio de archivos es una actividad
esencial para el funcionamiento del negocio.

Las organizaciones necesitan compartir
informacion con clientes, proveedores,

realizarse mediante canales fragmentados.

Un estudio de Ponemon muestra que:

® 44 % delosempleados utilizan
herramientas de file sharing en su
trabajo diario

® 63 % de las organizaciones consideran
probable haber perdido informacion
sensible en estos entornos

Ponem=n

INSTITUTE

Pérdida de control
= post-envio

Una vez compartido el archivo, el
emisor pierde visibilidad sobre:

e descargas

e redistribucion

e almacenamiento externo

Shadow data
= exchange
Cuando las herramientas corporativas

generan friccion, los usuarios recurren
a soluciones externas.
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3.1 El reto del intercambio de
archivos en cifras

del malware se distribuye
mediante correo electrénico,
frecuentemente mediante
adjuntos o enlaces.

Fuente: Proofpoint
Cybersecurity Report

de los ataques de ingenieria

social comienzan en email. Fuente: Proofpoint

de los ciberataques exitosos Fuente: Vectra Al Security
implican exfiltraciéon de datos. Research

de los empleados utilizan
plataformas de file sharing en Fuente: Ponemon Institute
su trabajo diario.

de las organizaciones creen
probable haber perdido
informacion sensible en estas
plataformas.

Fuente: Ponemon Institute

del dato empresarial es no
estructurado, principalmente
archivos y documentos.

Fuente: IDC / Forbes Tech
Council
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4. Limitaciones de las estrategias
basadas en bloqueo

Para mitigar estos riesgos, muchas ’ Friccién operativa
organizaciones aplican politicas de Los usuarios necesitan compartir informacion.
restriccion:

¢ Blogueo de adjuntos en correo Aparicién de Shadow IT

¢ Blogueo de webs de transferencia ’

Cuando un canal se bloquea, los usuarios

e Controles DLP buscan otro

¢ Inspeccion de trafico web

’ Falta de gobernanza

Estas medidas son necesarias, pero No T )
Las restricciones no generan un sistema

resuelven el problema.
Bloquear canales de intercambio sin
ofrecer alternativas genera tres efectos:

estructural de control. Por tanto, el objetivo no
debe ser bloguear el intercambio de
informacion; Delbe ser gobernarlo.
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5.Aprovechar SASE
para habilitar el
intercambio seguro

Las plataformas SASE y SSE pueden convertirse
en una palanca estratégica para habilitar una
adopcion masiva de intercambio seguro.

Cuando una politica detecta situaciones como:
bloqueo de adjuntos en correo
intento de subir archivos sensibles
transferencia de archivos de gran tamano

¢ intercambio con dominios externos
la plataforma puede generar alertas o pop-ups
de seguridad.
Estos pop-ups pueden indicar al usuario que la
accion debe completarse mediante un canal
corporativo seguro.

® Por ejemplo: Este enfoque permite:
“El envio de archivos mediante adjuntos ha e mantener la politica de seguridad
sido restringido por politica corporativa. * evitar la fuga de informacion
Para completar el intercambio de forma * ofrecer una alternativa inmediata
segura accede al portal corporativo de al usuario
transferencia.”

En lugar de bloquear el proceso, el
sistema redirige al usuario hacia un
flujo gobernado. Esto permite una
adopcién unificada y masiva de
canales seguros de intercambio,
controlados por la organizacion.

El usuario puede entonces continuar la
operacion mediante una nueva URL o
portal seguro, autenticandose en una

plataforma de intercambio corporativo.




tranxfer

6. Secure Courier Zero Trust
Infraestructura para gobernar el dato en movimiento

Garantizar el Gobierno del Dato en Movimiento
requiere una infraestructura especifica.

Una infraestructura Secure Courier Zero Trust permite:

( Unificar intercambios regulados

( Garantizar cumplimiento regulatorio

( Generar trazabilidad forense completa

( Soportar flujos corporativos de gran volumen

( Aplicar control granular sobre el acceso al dato

Esta infraestructura permite garantizar el Gobierno del
Dato en Movimiento mediante una capa de Secure
Courier Zero Trust que unifica intercambios regulados
y flujos corporativos de gran volumen bajo una Unica
capa de control, trazabilidad y cumplimiento.

De este modo se soluciona el ultimo perimetro débil
de la arquitectura corporativa: El dato en transito.

VA 1 ! LYY ':I*..
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7. El bundle de seguridad que los
CISOs deben desplegar

Cerrar la ultima milla de la arquitectura de seguridad
requiere combinar varias capacidades.

Un modelo eficaz se basa en el siguiente bundle:

DLP

Prevencion de fuga
de informacion.

SASE/SSE

Control de accesoy

Email

Security
Proteccion frente a Gobierno del inter-
amenazas en correo. cambio de archivos.

La combinacion de estas tecnologias permite:
Proteger el acceso

Controlar navegacion

Prevenir fuga

Gobernar el movimiento del dato

e 00 00 00 0y
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8. Integracion con
plataformas SASE y
seguridad del correo

Integracion con plataformas SASE y seguridad del correo
Las plataformas de Secure File Exchange deben
integrarse con la arquitectura de seguridad existente.

Tranxfer, por ejemplo, es compatible con plataformas
SASE como:

o

retskome  FEERTINET @ cueckpomr

4 E/ I

&> zscaler - {4 PRISMA ¥ paloalto
IIr
’ VE&&& QAIQ CISCO

y soluciones de Email Security como:

F:=RTINET “y Harmony .PERCEPTION proofpoint.

FORTIMAIL Email & Collaboration
POINT

y otras plataformas equivalentes

Esta integracion permite utilizar las politicas de
seguridad existentes para redirigir los intercambios
hacia canales seguros.
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9. Seguridad por diseno y
cumplimiento regulatorio

El gobierno del dato en movimiento se encuentra en
el centro de mudltiples marcos regulatorios:

Network & Information Systems Directive

General Data Protection Regulation

Digital Operational Resilience Act

ISO Information Security Management System

Esguema Nacional de Seguridad

Estas regulaciones exigen:

SIBILIDAD

RAZABILIDAD

ONTROL conTinuc

Una infraestructura disenada bajo principios de
Security by Design permite cumplir estos
requisitos desde la arquitectura.
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10. Impacto estrategico para CISOs

Para los CISOs, gobernar el dato en movimiento
representa una de las palancas mas eficaces para
reducir riesgo.

Permite:

Reducir Riesgo Sistémico

Los flujos de datos dejan de depender de canales no gobernados.

Extender el modelo Zero Trust

El control se mantiene incluso cuando los datos salen de la organizacion.

Mejorar la respuesta ante incidentes

La trazabilidad permite reconstruir eventos con precision.

Facilitar cumplimiento regulatorio

Las auditorias pueden basarse en evidencia estructurada.

5555555558 )))))))))))

2000
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11. Conclusion:

Cerrar la Ultima milla de la arquitectura de seguridad

e Las arquitecturas SASE han transformado la seguridad del acceso.

e Pero la madurez real del modelo Zero Trust exige ir mas alla.

e Las organizaciones necesitan gobernar coémo se mueven sus datos
entre personas, sistemas y organizaciones.

e Lacombinacion de;:

ASE y Secure File Exchange permit

cerrar esta Ultima milla.

’ En el nuevo paradigma de
seguridad digital:

Gobernar el movimiento del dato es gobernar el
riesgo real de la organizacion.
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Comparativa de modelos de
intercambio de archivos

¢Porqué el email o los links compartidos no son suficientes?

Email Links compartidos Herramientas Secure File
Caracteristica attachments (Brive/SharePoint/Dropbox) externas Exchange
Control de acceso granular 8 limitado /\ parcial 8 variable completo

Visibilidad del intercambio
Trazabilidad forense

Control post-envio
Integracion con politicas SASE
Cumplimiento regulatorio

Gestidon de archivos grandes

VOOV
Qpbp>bOP>DP D
OPOVOO

Gobierno del dato en movimiento
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El ultimo perimetro débil
Arquitectura de seguridad moderna

Y Corporate Security Stack

Identify & Access (IAM / Zero Trust)

Navigation Security o Web Control (SASE/SSE)

Endpoint Security

Email Security

DLP

Y DATA LEAVING THE ORGANIZATION

Files shared with customers
Files sent to partners
Regulatory submissions
Large corporate transfers

v Lack Governance Layer

ONCLUSION

La mayoria de organizaciones han invertido

en proteger. Pero muchas no tienen visibilidad

® acceso 3 estructural sobre el intercambio de
* navegacion archivos con terceros.
¢ endpoints

® Correo
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Evolucion de la arquitectura de seguridad
De la seguridad del perimetro al gobierno del dato en
movimiento

vy 2000s Perimeter LLowals
SeCU I’Ity Network Segmentation
Y 2010s ldentity o
Security MFA
Zero Trust Acces

Y 2020s  Cloud Security OE/SSE

CASB

DLP

Email Security
Endpoint Security

v NEXT Data-in-Motion Secure File Exchange

Traceability
ST AGE Governa nce Secure Collaboration

Controlled External Flows

CONCLUSION

La seguridad empresarial ha evolucionado desde ) El siguiente paso natural es

proteger redes hacia proteger identidades y gobernar como se mueven los
acceso. datos entre organizaciones.
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SASE + Tranxfer
Facilita el intercambio seguro

4 USER ACTION
e Attach file toemail

o Upload file to external service
¢ Send largefile

Any SASE Platform

Y SASE / DLP POLICY

HARMONY EROWSE ALERT

Block attachments )
* Blocked access to a website

¢ Restrict external upload
Bt b Ehis webrie s nof allowed by your or fanization poboy
For o profection, S e ha besn blocked

LIFL” I o e e ot
Sae catagory. Sochal Networking

Brfererce CR0MI)

\ 4 SECURITY NOTIFICATION

“File transfer restricted by ACCESS-TRIGGERED
corporate policy” SECURE FILE EXCHANGE

A 4 USER REDIRECTED

Access Secure Transfer Portal

v SECURE FILE EXCHANGE
(Tranxfer)

o Governed transfer
¢ Traceability

e Access control

e Compliance

CONCLUSION

Las politicas de seguridad no deben bloguear el Deben facilitar el intercambio
intercambio. mediante un canal gobernado.
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CISO Self-Assessment

¢Tiene su organizacion control real sobre el intercambio de

archivos?

Sin embargo, la realidad operativa suele ser distinta.

Responda a estas preguntas:

®

02

¢Puede saber con precision qué archivos sensibles se envian
a terceros cada dia?

() si
() Parcialmente

C ) No

¢Tiene visibilidad completa sobre quién descarga los
archivos que su organizacion comparte externamente?

() si
() Parcialmente

C ) No

¢Puede revocar el acceso a un archivo una vez que ha sido
enviado a un partner o cliente?

() si
() Parcialmente

() No

Cuando se bloguea un adjunto o una subida de archivo,
cexiste un canal seguro alternativo para completar la operacion?

) si
() Parcialmente

() No
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¢Los intercambios de archivos externos generan
trazabilidad forense completa?

D si
() Parcialmente

() No

¢El intercambio de archivos con terceros esta integrado con su
arquitectura SASE y DLP?

D si
() Parcialmente

C ) No

Interpretacion

Si ha respondido “No” o “Parcialmente” a tres o mas
preguntas, es probable que su organizacion tenga una brecha
de gobernanza en el movimiento del dato.

Este es precisamente el punto donde las arquitecturas
modernas deben evolucionar.

La mayoria de organizaciones
han invertido en:

e proteger el acceso
e controlar la navegacion
e prevenir fuga de informacion

El siguiente paso en la madurez de |la arquitectura Zero Trust es:
Gobernar como se mueven los datos entre organizaciones.
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ABOUT TRANXFER

Seguridad, trazabilidad y
control total en las
transferencias de archivos.

Tranxfer es una suite modular de soluciones
para la transferencia, recepcion,
colaboracion y almacenamiento seguro de
informacion con terceros, disehada para
entornos corporativos que requieren
cumplimiento normativo, control del datoy
trazabilidad end-to-end a lo largo de todo el
ciclo de vida del archivo.

Gracias a su enfoque modular e integrable,
Tranxfer permite a las organizaciones
proteger su informacion critica, reducir
riesgos de fuga de datos y optimizar
procesos documentales, manteniendo
siempre el control sobre quién accede a la
informacion, cémo se utiliza y durante
cuanto tiempo.

Mas de 10 anos siendo la
opcién de las
principales entidades
bancarias.

enbanca de

' Lideres

Certificaciones y [i'{

Normativas =

Available on cloud marketplaces

/ Microsoft Azure
Marketplace

Espafay Latam

& +10omin  (© Gartner
usuarios Peer Insights.
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Secure Access is solved.

Secure Data Movement is the next frontier.
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